CertiProf®

Professional Knowledge

127001IA ISO 27001:2022
INTERNAL AUDITOR

CERTIFICACION

1270011A 1SO 27001:2022 INTERNAL AUDITOR

Esta certificacidon esta disefiada para evaluar conocimientos a nivel de auditor acerca del
sistema de la seguridad de la informacion, la ciberseguridad y la proteccién de la privacidad
y su aplicacidn en las organizaciones.

El entrenamiento constard de exposiciones de temas con uso de diapositivas y ejemplos de
experiencia del facilitador. Se espera que los estudiantes durante el entrenamiento
conozcan las practicas para la implementacién y gestion de un SGSI, asi como la
preparacién como auditor.

Es altamente recomendable trabajar con la norma de traduccién oficial de cada pais

Al finalizar este curso usted conocera:

* Entender y analizar la Norma ISO 27001:2022 (Interpretacién de Requisitos)

» Conocer hechos, términos y conceptos sobre la visiéon general, el alcance, los esquemas
y lograr la certificacién ISO/IEC 27001:2022

* Conocer hechos, términos y conceptos relacionados con los requisitos generales del
sistema de la seguridad de la informacion, la ciberseguridad y la proteccion de la
privacidad en ISO/IEC 27001:2022

* lIdentificacion de mejoras posibles al SGSI

* Desarrollar la capacidad de auditar los procesos de los requisitos de ISO/IEC 27001:2022
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Dirigido a:

* Personas que deseen aprender a realizar auditorias de certificacion de Sistema de
Gestion de Seguridad de la informacién (SGSI) conforme con la ISO/IEC 27001:2022.

* Gerentes de proyecto que deseen dominar los procesos de auditoria de Sistemas de
Gestion de Seguridad de la Informacion (SGSI).

* Personas responsables de la seguridad de la informacién. Miembros de un equipo de
seguridad de la informacion.

* Consultores de Seguridad Informatica

Requisitos:

* Una comprension fundamental de la norma ISO/IEC 27001:2022

Beneficios:

* Prevenir o minimizar el riesgo de que produzca la pérdida o sustracciéon de informacién
* Prevenir a la organizacidn ante posibles sanciones legales derivadas de pérdida o mala

gestion de la informacién
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Incluye:

* Manual de Participante
* Manual de Ejercicios

* Instructores Certificados
* Presencial y/o en Linea

* Exdmenes muestra

* Diploma de participacién

e Examen de Certificacion

Duracion: 24 hrs.

Formato y duracion del examen

Tipo: Opcidn multiple

Preguntas: 40

Puntaje de aprobacion: 32/40 0 80 %
Duracién: 60 minutos

Libro abierto: No

Entrega: Este examen esta disponible en linea
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Temario:

Introduccion y Antecedentes

* Introduccion

* SGSI

* Historia de la Norma

* ISO/IEC 27001:2022 Estructura
* |SO 27000 Familia de Normas

Conceptos Claves

* ¢Qué esun SGSI?

* Informaciony Principios Generales

* La Seguridad de la Informacion

* ElSistema de Gestion

* Factores Criticos de Exito de una SGSI

* Beneficios de la Familia de Normas SGSI

Términos y Definiciones

* Fase 2. Disefo e Implementacién de un SGSI
* Fases de Disefio del SGSI

* Etapas de Implementacion de un SGSI

e Estructura de ISO/IEC 27001

* Ciclo Deming PHVA'Y SGSI

® ® @ Informatica fx \ PEARSON Informatica Integrada Internetworking, SA de CV
BDPD integrada =EIRl) informes@informaticaintegrada.com.mx

‘Internetworking] @ ﬂ m VUE-Authorized

¢ Ka/ Test Center Tels. 55 56396518 y 55 5639 5815




CertiProf®

Professional Knowledge

127001IA ISO 27001:2022
INTERNAL AUDITOR

CERTIFICACION

Contexto de la Organizacion
* Comprension de la Organizacion y de su Contexto

Taller 25 minutos

* Comprensién de las Necesidades y Expectativas de las Partes Interesadas

* Prioridades de la Organizacidn Para un SGSI

* Determinacién del Alcance del Sistema de Gestién de la Seguridad de la Informacién
» Sistema de Gestién de la Seguridad de la Informacién

Taller 25 minutos

Liderazgo
* Liderazgo y Compromiso
* Politica

* Roles, Responsabilidades y Autoridades en la Organizacién

Planificacién

* Acciones para Tratar los Riesgos y Oportunidades

* Plan de Tratamiento de Riesgos

* Acciones para Tratar los Riesgos y Oportunidades

* Estructura de la Norma ISO 31000 Gestién de Riesgos — Directrices

* Objetivos de Seguridad de la Informacién y Planificacién para su Consecucion
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Soporte

* Recursos

* Competencia

* Concienciacidn
* Comunicacion

* Informacién Documentada

Operacion

* Planificacion y Control Operacional

* Apreciacion de los Riesgos de Seguridad de la Informacion
* Tratamiento de los Riesgos de Seguridad de la Informacion

* Evaluaciény Tratamiento de Riesgos

Evaluacién del Desempeio

* Seguimiento, Medicidn, Andlisis y Evaluacion
* Auditoria Interna

* Auditoria

* Revisidn por la Direccion

Mejora
* No Conformidad y Acciones Correctivas

* Mejora Continua
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Anexo A: Normativo

* Anexo A: Dominios

* Anexo A: Clausulas, Objetivos y Controles
* 5. Controles Organizacionales

* 6. Controles de Personas

* 7. Controles Fisicos

* 8. Controles Tecnoldgicos

Taller 25 minutos

* Fase 3. Gestion de Riesgos de Seguridad de la Informacién Basado en ISO 27005
* Gestidn De Riesgos SGSI

* ¢Por Qué Realizar Una Gestion Al Riesgo?

* Proceso de Gestion del Riesgo Basado en ISO-IEC 27005
» Establecimiento del Contexto

* ldentificacion de los Activos

* Clasificacion de los Activos

* Amenaza

* Perfil de una Amenaza

* Amenazas a la Informacién

* Vulnerabilidad

* Gestidn de Riesgos SGSI: Taller

® ® @ Informatica f " \ PEARSON Informatica Integrada Internetworking, SA de CV
BDPD integrada =EIRl) informes@informaticaintegrada.com.mx
‘Internetworking] ﬂ m VUE-Authorized

¢ Ka/ Test Center Tels. 55 56396518 y 55 5639 5815




CertiProf®

Professional Knowledge

127001IA ISO 27001:2022
INTERNAL AUDITOR

CERTIFICACION

* ¢Riesgo = Incertidumbre?

* Ciclo de la Gestion de Riesgos

* Gestidn De Riesgos SGSI

* Fase 4. Auditorias Internas con Enfasis en Competencias de Auditor Lider
* Estructurade la SO 19011:2018
* Alcance ISO 19011:2018

* Auditoria

* Tipos de Auditoria

» Criterios de Auditoria

* Evidencia de la Auditoria

* Resultados de la Auditoria

» Conclusiones de la Auditoria

* Cliente de la Auditoria

* Auditado

* Equipo Auditor

* Experto Técnico

* Observador

* Guia

* Programa de Auditoria

* Alcance de la Auditoria

* Plan de Auditoria
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* Conformidad

* No Conformidad

* Pruebas de Auditoria

* Maétodos de Auditoria

* Cldusula 4: Principios de Auditoria

* Clausula 5: Programa de Auditoria

» Cldusula 6: Actividades de la Auditoria

* Clausula 7: Competenciay Evaluacion de los Auditores

* Meétodos para Evaluar a los Auditores

* Clausula 7: Atributos Personales

* Clausula 7: Conocimientos Genéricos y Habilidades

* Establecimiento de Objetivos del Programa de Auditoria

* Determinaciény Evaluacién de Riesgos y Oportunidades del Programa de Auditoria
* Establecimiento del Programa de Auditoria

* Competencia de (los) Individuo(s) que Gestiona(n) el Programa de Auditoria
* Establecer el Alcance del Programa de Auditoria

* Determinar los Recursos del Programa de Auditoria

* Implementacién del Programa de Auditoria

* Definicidn de Objetivos, Alcance y Criterios para una Auditoria Individual
* Seleccion y Determinacidon de Métodos de Auditoria

* Seleccion de los Miembros del Equipo de Auditoria

* Reunidn de Apertura

® ® @ Informatica /” \ PEARSON Informatica Integrada Internetworking, SA de CV
BDDPD integrada (=) informes@informaticaintegrada.com.mx

Iint t ki 27001 1N m -Authorize
oInternetworking)  VEEETY Tese Cencer  Tels.5556396518 y 555639 5815




CertiProf®

Professional Knowledge

127001IA ISO 27001:2022
INTERNAL AUDITOR

CERTIFICACION

* Revisidn de la Documentacidn en la Auditoria
* Comunicaciéon Durante la Auditoria

* Métodos para Recopilar Informacion

* La Entrevista

* Preguntas Claves del Auditor

* Tipo de Preguntas

* Ejecutando la Auditoria

* Realizacidn de Entrevistas

* Administracién del Tiempo

* Manejo de Situaciones Dificiles

* Resultados de la Auditoria

* Incumplimientos Mas Comunes

* Redaccion de las No Conformidades

* Formula de Redaccién de No Conformidades
* Conclusiones de Auditoria

* Informe de Auditoria

* Reunion de Cierre

* Preparacién y Distribuciéon del Informe de Auditoria
* Realizacién de Seguimiento de Auditoria

* Las Auditorias de Seguimiento

* Taller4

Conclusiones
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